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1    DCS 系统现状

该机组 DCS 控制系统是由美国 GE 公司于 20 世

纪 90 年代后期研制成功的 DCS 系统。该系统采用

模块化、开放式、可扩展的结构，分为基础级（I/O
站）、逻辑级（AI 站）和高级控制级（SPS）三个层

级。在设计时，DCS 系统采用冗余配置，但在实际

运行过程中，由于部分硬件及软件已不能满足现有

要求，系统维护及升级难度大。根据上述情况，该

机组 DCS 控制系统进行了自主可控改造。具体实施

步骤为：首先将基础级和逻辑级的 I/O 站功能进行剥

离，将冗余 I/O 站全部更换为国产品牌控制卡；其

次对系统软件进行重新设计，同时对硬件进行升级。

整个改造过程不涉及到原有的 DCS 系统和原有的外

围设备 [1]。

1.1    系统结构

在系统结构设计上，采用“2+4+1”的系统结构，

即 2 个控制站（AI 站、SPS 站）、4 个基础级 I/O 站

及 1 个通讯接口卡。AI 站主要完成对汽轮机、发电

机等辅助设备的控制；SPS 站主要完成对锅炉燃烧系

统及热一次风系统等的控制；I/O 站主要完成机组各

种辅助设备的控制。4 个基础级 I/O 站分别完成对锅

炉燃烧系统、汽机控制系统、炉前控制系统、除氧

及灰渣系统等的控制；1 个通讯接口卡主要完成与现

场设备之间的通讯。在通讯接口设计上，采用开放

式标准通讯协议。
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1.2    系统功能

该机组 DCS 控制系统的功能主要包括基础级（I/
O 站）、逻辑级（AI 站）和高级控制级（SPS）三个

层级，其中基础级和逻辑级的功能主要包括：热工

保护功能，逻辑控制功能，模拟量采集和处理功能，

通信接口和网络功能等。高级控制级的功能主要包

括：启动、低负荷稳燃、锅炉吹灰、锅炉灭火保护、

锅炉吹管等。在改造过程中，系统软件设计了以下

新增功能：

（1）系统结构采用开放式模块化设计；

（2）系统能够根据需要自由增加或减少 I/O 站，

改变系统的结构和规模；

（3）系统软件具备很强的可移植性和可维护性；

（4）系统软件可以实现双机热工保护、启动工况

保护、紧急停炉保护、灭火保护、低负荷稳燃及锅

炉吹灰等功能，实现了对机组安全稳定运行的有效

保障；

（5）系统具有完善的安全联锁和冗余控制功能；

（6）系统具有较强的抗干扰能力和防雷能力。

2    自主可控改造实施方案

2.1    改造目标与改造原则

DCS 控制系统自主可控改造的目标就是实现

DCS 控制系统的自主可控性，确保其能够按照我国

《信息安全等级保护基本要求》和《火力发电厂控

制系统信息安全技术要求》的相关规定，为电厂生
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产运行提供可靠的安全保障。改造应遵循以下基本

原则：

（1）安全性与可靠性相结合。确保 DCS 控制系

统能够满足《火力发电厂控制系统信息安全技术要

求》，并符合其相关规定。

（2）完整性与可用性相结合。确保 DCS 控制

系统在运行过程中具有完整性，如有重要信息泄

露时能够及时发现并采取措施，确保不发生信息

泄露事件，不出现信息丢失等情况；确保系统可用

性，如保证系统可正常运行、故障恢复后能够快速 
恢复。

（3）自主可控与开放兼容相结合。在 DCS 控制

系统自主可控改造过程中，应坚持自主可控，充分

利用现有 DCS 控制系统的技术积累和人才储备，尽

可能使用原 DCS 控制系统的软硬件及相关软件，采

用国产器件和国产操作系统等。同时，应开放兼容性，

对已有 DCS 控制系统进行适当的改造升级后，能够

与现有 DCS 控制系统兼容 [2]。

2.2    DCS 控制系统改造实施方案

实施方案应包含硬件部分和软件部分两个部分。

硬件部分主要包括：改造 DCS 控制系统硬件平台；

改造 DCS 控制系统网络架构；改造 DCS 控制系统数

据库及相关软件；改造 DCS 控制系统网络安全设备。

软件部分主要包括：在相关制度、规范和标准的基础

上，建立完善的 DCS 控制系统信息安全管理体系；

对原有 DCS 控制系统进行升级改造，建立和完善升

级改造方案；在原有 DCS 控制系统的基础上，建立

和完善网络安全防护体系，加强 DCS 控制系统网络

安全防护能力，实现 DCS 控制系统网络安全防护能

力的提升；建立健全信息安全风险评估机制，根据评

估结果，有针对性地对 DCS 控制系统信息安全风险

点进行整改和完善。

2.3    技术特点及实施难点

2.3.1    技术特点

该案例中的 DCS 控制系统改造的技术特点主要

体现在以下几个方面：

（1）改造 DCS 控制系统硬件平台，采用国产器件，

包括国产 CPU、国产内存、国产存储和国产光驱等；

（2）改造 DCS 控制系统网络架构，采用国产 IP
协议栈和国产安全产品，包括国产化网络安全设备、

国产化防火墙和国产化 IPS 等；

（3）改造 DCS 控制系统数据库及相关软件，

采用国产数据库，包括国产化数据库和国产操作 
系统等。

2.3.2    实施难点

该案例中的 DCS 控制系统改造涉及到以下几

个方面的难点：如何保证对原有 DCS 控制系统进行

全面升级改造后不影响原有生产过程自动化生产需

求；如何保证对原有 DCS 控制系统进行升级改造后

不影响原有生产过程自动化生产需求，同时也能满

足自主可控要求；如何保证在完成 DCS 控制系统升

级改造后，能够实现与原有 DCS 控制系统的互联 
互通。

2.4    实施过程

（1）对原有 DCS 控制系统进行升级改造，在对

原有 DCS 控制系统进行全面升级改造后，通过增加

或更换相应的硬件设备，将原有的控制系统升级为

具有自主知识产权的 DCS 控制系统。

（2）新增硬件设备。根据 DCS 控制系统改造方

案要求，对新增硬件设备进行选型。在 DCS 控制系

统中使用的处理器、I/O 卡等硬件设备需要具备自主

知识产权，可以实现国产自主可控。

（3）软件部分主要是指具有自主知识产权的

DCS 控制系统软件，该软件在不改变原有 DCS 控制

系统结构、硬件和软件的情况下，实现对原有 DCS
控制系统的升级改造，并可以与原有 DCS 控制系统

实现互联互通。

2.5    注意事项及风险分析

该案例中所涉及的 DCS 控制系统改造过程中需

要注意以下几个问题：

（1）对已有 DCS 控制系统是否需要进行全面拆

除；

（2）针对原有 DCS 控制系统中未被取代的功能

模块是否需要进行更换；

（3）对原有 DCS 控制系统中未使用的模块进行

更换时需要考虑其是否具有可替代性；

（4）对现有 DCS 控制系统进行改造时，需要考

虑如何保证改造后 DCS 控制系统可以满足原有生产

过程自动化生产需求；

（5）在进行自主可控改造时，需要对相关核心技

术和知识产权进行保护，以避免出现新技术被其他

企业仿制、模仿或垄断等问题；

（6）在实施自主可控改造后，需要对所使用到的

各种软件和硬件进行升级维护；
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（7）在实施自主可控改造过程中需要考虑网络环

境对硬件设备和软件带来的影响，以确保整个改造

过程能够安全稳定进行。

3    改造过程中的关键技术

火力发电机组 DCS 控制系统自主可控改造，是

一项涉及软硬件及网络等多方面技术的系统工程，

主要包括软件改造和硬件改造两部分。在软件改造

方面，为实现 DCS 系统的自主可控，需将原先由国

外引进或国产品牌控制系统改造为具有自主知识产

权的产品。在此过程中，需对 DCS 系统的操作系统、

组态软件、编程语言及数据库、功能软件等进行相

应的改造，以满足自主可控的要求。在此过程中，

需对原有 DCS 系统的控制模块、通讯模块、网络模

块和电源模块等进行相应的升级和优化，以满足自

主可控的要求。

3.1    网络技术

目前，网络技术已发展为具有开放标准、标准化的

网络体系结构。传统的工业控制系统网络一般采用星

型或星形网络结构，其网络结构复杂，且在设备选型、

技术方案选择和运行维护上存在一定的缺陷，不利于

火力发电机组 DCS 控制系统的自主可控。根据火力发

电机组 DCS 控制系统的实际情况，为满足 DCS 系统自

主可控的要求，应采用双网冗余方式。即采用工业以

太网作为网络通讯平台，以太网作为系统数据交换平

台。在 DCS 控制系统的网络体系结构中，需对原有交

换机、路由器进行相

应的改造，以实现数

据的高速传输及冗余

功能。其中，采用工

业以太网作为数据交

换平台时，应重点考

虑以下几个方面：

（1）网络结构上

采用双网冗余方式；

（2）网络通信速

率应满足 DCS 控制系

统自主可控要求；

（3）对 DCS 控制

系统中的数据交换和

监控平台软件进行相

应的升级和优化。对

于工业以太网，需考虑到其带宽和网络传输速率等因素。

在实际选择中可根据 DCS 控制系统需求进行具体考虑。

3.2    组态软件

组态软件是实现 DCS 控制系统自主可控的重要

组成部分。为实现 DCS 控制系统的自主可控，需将

原有的组态软件进行相应升级，以满足 DCS 控制系

统自主可控的要求。国产自主品牌机组 DCS 控制系

统组态软件主要有浙江中控技术股份有限公司生产

的 EcoStruxure® 工业控制组态软件、北京博智林科

技股份有限公司生产的 BSE® 工业组态软件、浙江中

控技术股份有限公司生产的 SiemensSIS® 工业自动化

系统集成平台等产品。在 DCS 控制系统自主可控改

造过程中，对原 DCS 控制系统的组态软件进行升级

是实现自主可控的关键环节。具体来说，需对组态

软件进行以下几个方面的改造：

（1）配置高性能 CPU，并将原有 CPU 升级为支

持国产化 CPU ；

（2）配置高带宽双绞线，以满足国产自主可控

DCS 控制系统对通信带宽的要求；

（3）配置多线程技术和多种任务调度算法，以满

足国产自主可控 DCS 控制系统对实时处理能力的要

求，如图 1 所示。

4    前景展望

4.1    现场总布线技术

在现场总布线技术方面，采用高带宽双绞线、

图 1    DCS 控制系统改造
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光纤和现场总线（CAN/Fiber）技术，可解决 DCS
控制系统的信息交换问题。现场总线通信网络包

括 CAN 总线、以太网以及无线网络等多种通信方

式。现场总线通信网络的通信质量直接影响到控制

系统的信息交换能力，如当现场设备所传输的数

据超过 5Mb/s 时，就会出现数据丢失现象；当现场

设备所传输的数据小于 1Mb/s 时，就会出现错误

现象。为了解决这些问题，需对现有 DCS 控制系

统进行升级，增加 CAN 总线、光纤、以太网通信

网络等技术，以满足现场总线通信网络的通信要

求。现场总布线技术具有较高的技术壁垒，国内目

前还没有完全掌握该技术，但随着国产 DCS 控制

系统核心技术的不断突破，该技术的自主可控指日 
可待。

4.2    高速网络通信技术

为满足 DCS 控制系统自主可控要求，需对 DCS
控制系统现场总线进行升级。现场总线升级采用双

绞线作为通讯介质，由于国内国产 DCS 控制系统通

常采用总线方式，即一个现场控制器上连接多个现

场监控单元（包括 I/O 模块），需要使用多根双绞线

来连接各个 I/O 模块。随着自动化技术的发展，目前

DCS 控制系统已逐渐由传统的总线式控制系统向总

线式、分布式、智能化、网络化的方向发展。现场

总线具有不受地理位置限制、安装维护方便、操作

简单等特点，已经在火力发电厂自动化领域得到广

泛应用。通过使用现场总线，可实现现场设备间的

信息共享和交换，如图 2 所示。

采用高带宽双绞线作为 DCS 控制系统通信介质，

图 2    DCS 控制系统现场总线
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在满足 DCS 控制系统对通信带宽要求的前提下，可

有效降低电缆成本，提高传输速率和传输距离。目

前，DCS 控制系统现场总线主要有 Ethernet（以太网）、

工业以太网（CAN）、PROFIBUS 等类型。

4.3    多线程技术

多线程技术是指通过线程执行系统程序，可以

实现在较短的时间内完成较多的任务，从而提高系

统资源利用率和系统的响应速度。多线程技术在

Windows 操作系统下，支持多线程的编程语言包括

C 语言、汇编语言、动态链接库等。目前，各国产

自主可控 DCS 控制系统厂家已提供了多线程编程环

境，采用该技术可以提高系统性能和资源利用率。

但在使用多线程编程环境进行项目开发时，需注意

以下几点：

（1）多线程环境中任务之间应保持适当的优先级

关系；

（2）应采用适当的操作系统内核管理机制保证多

线程执行时的同步；

（3）应根据实际情况选择合适的多线程环境配置方

式，如支持中断服务程序、线程管理、进程调度等。

5    结语

综上所述，火力发电厂 DCS 控制系统国产化

是一项长期而艰巨的任务，在实施过程中需针对国

内 DCS 控制系统的发展现状，综合考虑设备价格、

安装调试难度、系统性能、运维成本等因素，根据

DCS 控制系统实际需求，合理选择国产 DCS 控制系

统的技术路线，以达到自主可控的目的。
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工况时的 247.5MPa，新车轮辐板最大 von Mises 应
力为工况 6 曲线制动热负荷工况时的 154.6MPa，车

轮辐板上各点最大应力不超过材料的弹性极限，车

轮静强度满足相关标准的要求。

（3）按照 UIC 510-5 疲劳评定，磨耗车轮辐板上的

所有节点的应力最大变化量为 127.7MPa，新车轮辐板上

的所有节点的应力最大变化量为 115.1MPa，小于允许应

力变化量Δσ，车轮疲劳强度满足 UIC 510-5 的要求。

（4）在后续研究中，将考虑探究轮轨接触斑的大

小对车轮结构应力的影响，以便更加准确地分析车

轮的受力情况。由于轮轨的接触斑区域较小，可能

存在局部应力超过弹性极限情况，故不能使用线性

材料分析结果来评估非线性行为，需要将车轮材料

的非线性考虑进去。
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