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1 智能变电站智能网关功能及构架

智能网关装置以智能数据处理平应台为核心，融合路由、

交换、边缘计算、容器等技术，具备数据接入、规约转换、

临时存储、人工智能、指令下达及数据上送等功能，拥有智

能终端数据快速接入、智能分析、端云协同、简单易用等特性。

 1.1 智能网关数据接入

（1）对站内全景；高压场地、主变、电容 / 电抗器等一

次设备的外观、状态、分合位置等信息；主控室、继保室、

蓄电池室等室内的二次屏柜指示灯、压板及空开进行智能巡

视、辅助操作、安防监视。（2）可实现与站端巡检机器人对接，

下发巡视指令，并接收巡检机器人的巡检结果。机器人支持

全自主和遥控巡检模式。

①全自主模式包括日常巡视和特巡两种方式。日常巡视

方式下，系统根据预先设定的巡检内容、时间、周期、路线

等参数信息，自主启动并完成巡视任务；特巡方式由操作人

员选定巡视内容并手动启动巡视，机器人自主完成巡检任务。

②全自主模式下，机器人接收本地监控系统发出的巡

检任务列表，机器人完成路径规划，并将规划结果发送至本

地监控系统。任务执行过程中，巡检互动通知、巡检数据、

机器人状态、机器人异常等数据实时存储于机器人本地。

③遥控巡检模式由操作人员手动遥控机器人，完成巡

视工作。

④不论机器人系统当前处于何种巡检状态，全自主和

遥控两种巡检模式可自由无缝切换。自主切换至遥控或遥控

切换至全自主均可切换过程中，机器人系统的巡检状态和巡

检姿态不发生明显变化。

（3）环境监测系统用于采集站内温湿度、风速、水浸

等环境监测传感器，脉冲电子围栏、红外双鉴等安防系列传

感器，开关柜测温传感器，刀闸压力传感器等传感器设备数

据并进行计算，接受在集控终端的各项指令并传达至智能

设备。智能网关应满足 110kV 及以上典型变电站内环境类

传感器装置的接入与分析处理，并对数据进行识别、处理、
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告警、存储、上送，实现对站内环境类传感器数据的采集，

包括但不限于站内温度、湿度等数据。

（4）智能网关接入门禁后，可实现门禁管理，包括台

帐管理、门禁实时状态监测、远程开关门、门禁授权、进出

记录查询、访客管理等。

1.2 系统网络拓扑

变电站智能网关装置包括视频子系统、巡检机器人子

系统、门禁子系统和环境监测子系统，智能网关与视频监控

设备进行通信交互，门禁与环境监测则包括全套硬件、软件。

智能网关机采集视频、门禁、环境监测数据，并进行智能化

分析、管理、联动等。一般来说，根据南网变电站智能网关

技术规范要求，接入站端环境监测、视频监控以及智能门禁

数据流只能通过Ⅲ区进行上送。这样智能网关可部署在站内

Ⅲ区网络，南向接入站内视频监控模块、巡检机器人模块、

门禁模块、环境监测模块，通过防火墙隔离接入综合数据网，

北向接入全域物联网平台，系统拓扑图如图 1 ：

2 智能网关软件架构

图 1 系统网络拓扑图
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智能网关软件系统架构采用标

准化、模块化设计，软件架构具备

良好的移植性、可扩展性，可适用

于不同规模的变电站，可灵活适配

不同厂家的视频监控设备。软件系

统架构总体上由硬件层、操作系统

层、支撑软件层、数据存储层、通

信接口层、系统平台层、业务应用

层和表现层组成，具体如图 2 所示：

（1）操作系统层为智能网关主

机所采用的操作系统，采用 Linux
操作系统，并进行安全防护必需的

系统加固，也可直接采用专门的安

全操作系统。

（2）支撑软件层包含软件所需

的各类底层库、中间件、容器及数

据库等。

（3）数据存储层包含实时数据

库和历史数据库，为上层提供数据

的持久化存储及读取服务。

（4）通信接口层包含对下接口

( 或南向接口 ) 与对上接口（或北向

接口），其中对下接口包括：与视频监控设备接口、与门禁

设备接口以及与环境监测设备接口，对上接口为与上级生产

监控中心主站的接口。对下接口的通信方式及协议根据不同

的下位设备而定，智能网关的软件能适配不同厂家、不同型

号的下位设备。对上接口统一采用HTTP+JSON的通信形式，

其中视频流媒体采用 RTMP 协议传输。

（5）系统平台层包含业务无关的软件系统平台提供的

基础功能支撑，包括日志管理、对时管理、消息队列、权限

管理、数据库接口、和 AI 图像识别服务等。

（6）业务应用层包含视频监视、视频巡视、视频回看、

门禁配置、门禁控制、环境监测、人员管控、系统维护及系

统维护等功能。

（7）表现层包含了就地的人机交互和业务远传两种形

式，可实现系统就地使用和远程使用。

3 变电站智能网关功能实现

（1）智能网关站端主机系统功能：智能网关主机用于视

频设备、门禁设备、环境监测设备的接入，智能图像分析、

业务联动、数据存取等，以及通过数据网与网省公司生产监

控中心主站互联。以 SVG 图形式显示全站运行监视图，可

通过点击图中摄像头图元直接打开对应实时视频监视窗口，

可通过点击图中门禁图标直接进行门禁远程控制；显示当前

厂站的实时环境监测信息，点击环境监测指标可显示历史记

录，并可切换表格方式显示和曲线图方式显示；显示最新的

告警信息，含视频巡检告警信息、门禁告警信息、环境监测

越限告警信息；显示历史统计信息，统计信息包括：以柱形

图方式显示的月度视频巡检告警分类型统计（显示当月及前

三个月），以饼图方式显示的当

月视频巡检告警分间隔统计。

（2）系统主设备与动环系

统联动 : a) 具有主设备遥控预

置信号联动功能。对一次设备

的遥控预置指令，支持根据操

作命令选择设置对应视频预览、

录像等联动功能。b) 支持主设

备变位信号联动功能。断路器、

隔离刀闸、接地刀闸等一次设

备的变位信号，支持根据变位

信号选择设置联动对应视频预

置位预览、录像等功能。c) 支
持主设备监控系统告警联动功

能。主变压器、断路器等一次

设备的非电量告警信号，单体

一次设备融合后的总告警信号，

保护动作跳闸信号，支持根据

告警信息选择设置联动对应视

频预置位，联动在线监测数据

采集，联动开启灯光照明等功

能。主设备检修状态时，不发

送联动信息。

（3）动环系统与监控子系统联动。

a) 消防系统火灾报警联动：

①支持门禁紧急开门联动提示和确认、操作，方便火

灾区域的人员逃生；

②联动开启现场灯光照明，启动现场声光报警；

③联动报警区域视频预置位，弹出现场视频监控预览

窗口；

④支持现场空调、风机的开启 / 关闭联动提示和确认、

操作。

b)SF6 监测浓度越限联动：SF6 浓度越限告警，支持联动

报警区域视频预置位，弹出现场视频监控预览窗口。

4 结语

综上所述，智能网关作为变电站内各辅控系统的集中

管控平台，可将智能变电站端环境监测、视频监控、智能门

禁等系统统一接入。通过深化融合应用各项智能技术，实现

变电站内巡视无人化、操作无人化、以及安防智能化管理。
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图 2   智能网关软件系统架构
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