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0 引言

安全隔离网闸也就是安全隔离和信息交换系统，最早

用于网络隔离的工具，为物理隔离卡，主要应用于两个隔

离网络之间，通过模拟人工的方式实现信息交换。第一代

安全隔离网闸主要采用单刀双掷开关，对内外网处理单元

的共享存储设备分时存取来实现数据交换，能够在空气缝

隙“AirGap”隔离的情况下实现数据交换。第二代安全隔

离网闸则在第一代基础上创造性地采用了 PET 技术，使数

据交换时能依靠私有通信协议、专用硬件通信卡以及加密

签名来完成，这种方法不仅可以保证数据的安全性，还能

够实现内外网间的数据快速交换，同时还支持多网络应用。

油田物联网系统运行过程中容易出现信息安全问题，将安

全隔离网闸有效应用于油田物联网中，对于信息安全防护

具有重要的意义。

1 安全隔离网闸的应用原理及特性分析

1.1 应用原理

安全隔离网闸在正常条件下，其内外网之间处于完全

断开状态，当外网存在向内网传输数据需求的情况下，外

部服务器便会马上向隔离设备发起非 TCP/IP 协议属性的

数据连接，使隔离设备能够将全部协议进行隔离，同时还

会针对数据包展开病毒扫描以及数据分析，将已完成检测

的、安全的原始数据向存储介质之中写入。数据写入完成

之后，隔离设备便中断与外网之间的连接，然后向内网非

TCP/IP 协议发送数据连接请求，所有的数据向内网推进，

同时交由应用系统处理。当控制中心获取交换信号之后，

隔离设备切断同内网之间的连接。当数据传递由内网向外

网传递的情况下，其原理也是如此。

1.2 特性

安全隔离网闸在实际应用中具有如下特性：

（1）从硬件架构角度来讲，安全隔离网闸主要是隔

离硬件与双主机联合构成，所以系统的安全性表现比较突

出；

（2）安全隔离网闸主要在应用层工作，具有文件同步、

数据库以及定制开发等多种功能，在对网络进行隔离的过

程中，会在数据层将网络连接断开，将全部 TCP/IP 协议

的网络通信断开，能够对 TCP/IP 协议环境下出现的木马
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（3）安全隔离网闸处于主机模式的情况下，全部数

据均需进行落地转换，此时内部网络信息将被完全屏蔽；

（4）安全隔离网闸无法进行内网与外网对话，连接

在内网及外网的主机终止；

（5）安全隔离网闸在工业生产领域的网络控制方面

比较常用，在公用通信、办公网络等方面的安全防护均可

发挥突出效果；

（6）网闸主要采用了总线技术、SCSI 技术以及光纤

传输技术等，可做到单向或者是双向网络隔离。

2 应用案例分析

为了进一步探讨安全隔离网闸在油田物联网系统中的

实际应用，本文将以国内某油田为例，对安全隔离网闸在

该油田物联网系统中的具体应用展开探讨。

2.1 油田物联网建设概况

该油田物联网建设主要是依据集团公司制定的网络信

息建设要求进行。在对隔离网闸进行选择方面，该油田公

司采用了传统网闸，在硬件结构方面，采用了隔离硬件与

双主机模式，同时使用了流处理芯片以及专有隔离芯片，

在进行网络通信时，主要通过内部四友协议来实现数据安

全传输，通过网闸对通用网络协议进行阻断。该网闸工作

园林与二极管单向导电颇为相似。为了便于日常业务访问，

该网闸以安全监测结果为依据，通过内外网解析应用协议，

在一端对该协议进行隔离，并获得数据，另一端又将应用

协议恢复。该解析囊括了所有常见的应用协议，同时能够

通过数据库访问，该网闸的安全是通过安全监测来实现的，

容易造成缓冲区溢出、木马病毒入侵以及 SQL 注入，通过

解析协议之后，应用便能够通过该隔离网闸，造成攻击的

载体形成。所以，在应用协议的条件下对网闸解析事实上

属于安全网关，具备数据交换功能，但并不具备网络隔离

作用，所以为了保证该油田物联网系统的信息安全，必须

采用一种安全的隔离网闸，传统隔离网闸的工作原理见图

1 所示。

2.2 安全隔离网闸在油田物联网中的设计

从上述物联网系统的建设概况来看，虽然已采用了隔

离网闸，且能够实现数据传输，但在保证数据信息安全性
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方面仍有不足，所以为了确保该公司物联网运行的安全性，

需要对该公司现用的隔离网闸进一步优化，使之不仅能够

发挥数据交换的作用，而且还能够对物联网系统的安全性

予以保障。这需要在满足该油田物联网网闸设计目标，即

确保通讯隔离的条件下实现数据交换，重点是保证安全性，

所以隔离网闸设计既要对隔离和交换控制逻辑进行有效设

计，又要实现业务数据的自动转换（设计原理见图 2）。

2.3 安全隔离网闸在油田物联网系统中的应用

根据上述设计目标及设计内容，可以通过压力测试、

市场调研等方式对安全隔离网闸进行合理选择，最终该公

司选择了高端的单向网闸。该网闸主要采用信息交换与安

全隔离系统架构。该系统包括内网及外网主机系统以及隔

离交换矩阵，两个系统分别同内网及外网相连，主要进行

协议分析以及信息获取。隔离交换矩阵是以安全策略为依

据对信息的安全性进行检测，并负责内网与外网之间的信

息安全交换，从而使该系统能够形成多网络隔离系统，并

且能够通过专用的硬件将各方信息进行传输。同时，被隔

离的内外网之间并不会产生任何物理连接，内网系统与外

网系统之间并不存在网络协议相关的逻辑连接，隔离交换

的数据均属于应用层数据，数据交换呈现出突出的私有属

性，无法对其进行编程，在一定程度上保证了数据信息的

安全性。

通过应用该安全隔离网闸，使该油田物联网中多个数

据库实现了单向同步，并将各安全域间信息交换方面存在

的问题得到有效解决，同时，还能够实现对应用层信息的

实时检查，访问并控制信息交换底层，从而保障油田物联

网运行的安全性及可靠性。

2.4 安全隔离网闸应用的注意事项

虽然安全隔离网闸能够同时实现信息交换和安全隔

离，使油田互联网系统运行的安全性得到提升，但是安全

保障与油田生产视频子网之间并不能够实现平台之间的互

动，所以在对办公网与视频网进行隔离的过程中，应该使

用视频网闸。该网闸工作的主要原理在于油田物联网子系

统能够通过协议检查协议内容及格式，并对协议内容进行

分析，从而对控制信令与视频数据进行有效区分，仅允许

视频数据进行单向传输，允许控制信令进行双向传输，并

对数据来源进行全面检查，对非法数据的输出及输入进行

阻止，同时针对输出的信息实施“白名单”检查，以免造

成一些非授权的重要信息外泄，引发信息安全风险事件。

3 结语

安全隔离网闸对于油田互联网系统运行的信息安全发

挥着至关重要的作用，作为油田互联网运管人员不仅应该具

备安全意识，还要充分意识到网闸业务协议解析在信息安全

方面带来的新问题、新挑战。对于网闸而言，并非功能越多

越好，而是应该从网闸所处网络位置及作用目标出发，实现

网闸的使用目的。在本研究中，将我国某油田物联网系统

作为研究对象，从该油田物联网系统运行需求来看，既需要

安全的信息交换，又需要实现安全隔离，其作用便在于实现

安全服务，而网闸开通服务的数量和种类越少，物联网系统

被攻击的概率便会越低；网闸交换数据的数量和类型越少，

则系统承受的攻击便会越小。所以，可将网闸安全性原则表

述为：在单向服务中，只是将数据交换完成，可将其他服

务全部关闭；应该实施定向交换，在开展数据交换过程中，

应该将操作人员指定；网闸对应用协议的解析不予支持，

不将业务应用透传，仅作为文件数据传输使用，对 FTP、
HTTP 等多协议不支持通过，对数据库访问也不支持通过；

网闸仅作为数据传输，不作为应用互联，通过终止应用协议，

从而使油田物联网受到的攻击和入侵丧失传播载体，从而确

保油田物联网运行的安全性。
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图 1  传统隔离网闸工作原理图

图 2  安全隔离网闸设计的原理图


