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嵌入式软件是现代社会软件的主要形式之一，随着软

件开发技术的不断发展，越来越多的嵌入式软件应用于社会

生活中，为各个领域的发展提供技术支持。在软件的实际运

行过程中，嵌入式软件的运行安全问题、运行故障问题较为

明显，若嵌入式软件出现运行故障则会直接影响设备的运行

状态，引发严重的设备故障。因此，测试人员需要开展面

向安全性分析的嵌入式软件测试活动，使用合适测试方法，

分析嵌入式软件的基本情况，分析软件的安全性能水平，分

析嵌入式软件的安全措施，以此维护设备运行状态，降低故

障发生概率。

1 嵌入式软件的安全性分析及其发展情况 
1.1 安全性分析 
嵌入式软件的安全性就是指嵌入式软件运行过程中不

引发系统故障的能力，就是嵌入式软件作为设备、系统的重

要构成部分不会直接对外部环境、人事产生不良影响的能

力。随着嵌入式软件开发技术的不断发展与推广，其被引

入各个领域、行业中，比如：汽车服务业、航天航空行业、

自动化领域等；嵌入式软件的应用大大提升了各个行业的整

体发展水平，为人们的工作带来极大的便利。在实际过程中，

嵌入式软件的安全性较为不稳定，若缺乏有效的安全性分

析，则不利于掌握软件的运行状态与运行稳定性，容易引发

由于软件运行故障导致的设备事故，造成严重的经济损失。

因此，开展嵌入式软件的安全性分析极为重要。

1.2 嵌入式软件的安全性分析发展情况

在嵌入式软件的安全性分析过程中，测试人员常用故

障模拟分析法，就是对软件在运行过程中可能出现的故障

问题进行模拟测试，分析测试结果，以此判断嵌入式软件

的安全性；在这一过程中，测试人员还可以借助故障函数，

保证嵌入式软件进入强制性状态中。在国外的嵌入式软件分

析中，人们构建了软件与环境相互融合故障检测模型，利用

故障注入技术分析嵌入式软件安全性；在我国的嵌入式软件

安全性分析中，测试人员优化设计故障技术应用系统，形成

了双网络双系统的测试方法，为提升嵌入式软件运行安全水

平提供有力技术支持。

2 面向安全性分析的嵌入式软件测试方式 

2.1 利用交叉式测试，分析软件安全

开展嵌入式软件的安全分析测试，测试人员可以选择

交叉测试，在宿主机环境中明确测试比例，生成测试脚本，

将脚本译成测试命令，以此明确测试目标。将代码融入被测

试机器中；考虑到目标机器的资源匮乏情况，在目标软件

测试中综合运用测试工具，利用黑盒测试方法检测嵌入式软

件功能，分别检测用户管理、加密系统、权限管理、认证系

统等不同的软件功能。保证功能良好之后，发送测试命令，

将测试采集之后的数据集中传输到宿主机设备上，分析测试

数据，得到测试结果。

2.2 开展漏洞扫描，优化入侵点

开展嵌入式软件的安全分析测试，建议要首先开展安

全漏洞扫描，利用扫描器进行自动远程监测，及时发现嵌入

式软件中的异常情况，确定异常位置，精准对焦信息系统中

存在的安全漏洞，为测试人员开展嵌入式软件安全分析工作

提供有力依据。在嵌入式软件的安全性分析中，测试人员会

将软件单元作为主要测试目标，开展单元测试、集成测试，

将测试结果作为软件安全性分析资料。单元测试主要是利

用嵌入式软件的基本单元输入有效性，根据软件内部逻辑防

御，以此提升嵌入式软件的运行安全，在最大程度上规避

不安全操作。集成测试就是指对嵌入式软件进行缺陷认证，

明确测试目标的具体环境，将环境因素纳入测试中，优化嵌

入式软件漏洞入侵点。

2.3 构建 DML 模型，模拟攻击嵌入式软件

开展嵌入式软件的安全分析测试，测试人员要构建测

试模型，将软件运行状态故障注入已经设计完成的测试环境

中，模拟嵌入式软件的运行过程，分析运行效果，判断软件

的安全性。测试人员可以在运行故障测试之前搭建测试环境

构架，之后选择合适的环境验证平台，利用组件构建 DML
模型代替硬件环境，以此实现嵌入式软件运行环境的构建，

为之后有序推进安全性测试奠定基础。分析嵌入式软件故障

的失效原理、及时分析故障失效原因，提出具体的解决措施，

构建故障模式；之后需要利用 DML 语言建设仿真模型，借

助编程语言编译模型，注入运行故障，连接设备，展开嵌入

式运行态故障的测试与分析。
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在功能性测试中，首先明确软件功能运行安全需求，

分析嵌入式软件的具体功能，以此作为安全性分析的基础

资料；根据嵌入式软件自身安全性需求情况，可以根据有

关规定进行安全需求强化，引进功能安全防护系统，比如：

管理权限、数据加密技术等。其次重点分析软件漏洞原因，

从黑客角度攻击嵌入式软件，以此发现软件漏洞。最后要结

合软件实际情况，利用 DREAR 模型检查流动，利用模型进

行漏洞修复，以此避免漏洞对软件造成伤害。

2.4 开展执行方案分析，强化安全测试效果

开展嵌入式软件的安全性测试，测试人员需要在测试

之前、测试过程中分别进行执行方案分析，以此强化安全性

测试效果，有效达成安全性测试目标。

在安全性分析测试之前，建议要研究 DML 编程语言的

安全性能；这主要是由于安全性分析测试过程中需要运用到

嵌入式软件运行平台，此时要关注机器代码的重复使用情

况，时刻观察数据变化，规避后续的软件分析风险。为了避

免运行 bug，测试人员可以在嵌入式软件安全分析中开展针

对代码的综合风险测试，以此保证嵌入式软件的安全性。

3 结语

综上所述，嵌入式软件具有较强的应用优势，逐渐融入

到各个领域中，无形中影响着人们的工作与生活，推动了嵌

入式软件开发行业的发展与进步。基于此种背景，维护嵌入

式软件运行安全，提升软件整体运行质量，是目前测试人员

需要重点思考的问题。在实际测试过程中，使用交叉式测试

法分析嵌入式软件运行安全性，构建 DIM 模型完成组织结构

测试、环境测试，进一步掌握嵌入式软件运行功能、安全性

性能。根据嵌入式软件安全性分析测试结果，有目的、有针

对性的开展软件运行状态故障分析，加强软件日常运行维护

力度，为嵌入式软件开发行业的进一步发展提供质量保障。
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右端柱组成、角铁、左右锁座等几个部分，需要将除角铁、

锁座以外的部件预先制造为成品。进而依据端框、端柱组

→角柱自动焊→在线智能检测校正→角件机械手、门折页

座组装焊接→后框组装、翻转、正面焊→锁座组装焊接的

顺序，进行后框组装。组装后，依据平面度小于 0.50mm
的标准，进行角件定位设置。

2.5 发泡件与总装制造

在专门的发泡场地内，调整环境温度超过 20.00℃，环

境湿度小于 85%。在清除内板与外板、聚氨酯接触面的杂质、

油污、电晕后，均匀喷涂粘结剂。进而借助专用发泡平板

层压机，进行发泡件制造。

在发泡件制造完毕后，以底架角件平面度误差小于

0.50mm 为基准，在组装胎内进行前端组装后定位。进而在

箱体组装胎内对照中心线吊入左侧板、右侧板。在侧板中心

线对齐后，借助立体自动焊装置，将侧板、前端柱、后端柱

焊接为一个整体，最终采用真空吸盘吊具进行顶板吊装。

2.6 涂装与机组电气安装

在总装制造后，逐一检查缝隙位置密封胶完整性，保

证顶角封、底角封等位置表面防护膜无破损，避免后续涂

装遗漏。在确认各部位无误之后，借助整箱外部喷砂处理

措施，清除整箱表面，进而在专用油漆房内，利用棕刚玉，

进行箱体不锈钢部分、焊缝部分打砂。打砂操作完毕后，

对不锈钢部分以外的箱体表面喷涂 30.00μm 厚的富锌底漆

后烘干，最终向整个集装箱体表面喷涂 40.00μm 厚的环氧

中层漆、聚氨酯面漆。

45 英尺宽体蓄冷型冷藏集装箱机组电气安装前需要对

电气设备、元件试验记录以及场地试验报告进行逐一检查。

在确认电缆线及元件均符合规格且场地试验报告无异常后，

从电器盒安装架底部入手，进行安装孔现场配钻、放松螺

栓放置以及线缆套管预埋、线缆固定。在准备完毕后，依

据从下到上的顺序，进行温湿度传感器、电源、消防控制

盒的逐一安装。

3 结语

综上所述，45 英尺宽体蓄冷型冷藏集装箱因内部构件

特殊，存在变形控制难度大、发泡料灌注流动性无法保证、

电气安装难度大等诸多制造难点。因此，根据宽体蓄冷型冷

藏集装箱特点，制造技术人员应选择恰当的备件料、底架钢

结构以及侧板组成、前端组成制造工艺，配合制造工艺难点

的逐一分析解决，保证最终制造成果与目标要求相符。
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