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0    引言

物品跟踪与追溯在企业生产经营、日常生活中起到

了重要作用，尤其是在食品销售方面，企业、国家质

检部门可以通过物品跟踪与追溯系统，针对存在问题

的食品第一时间进行召回处理，在一定程度上能够保

证食品安全。除此之外，物品跟踪与追溯也可用在各

个行业中，如物流行业，物流公司可以通过对物流包

裹的跟踪与追溯，当包裹出现问题时可以第一时间查

询物流情况，同样进行召回处理；还可将其用在企业的

生产线上，用来跟踪、追溯企业的生产情况。近年来，

随着科学技术水平的不断提高，射频识别技术因其具有

自动化程度高、无接触等优点，被广泛应用在铁路运输、

危险品监管、药品、食品跟踪和追溯中。为了明确射

频识别使用在物品跟踪、追溯系统中的应用。本文对

射频识别在物品跟踪与追溯系统中的应用展开分析。

1    射频识别系统概述

1.1    射频识别系统
电子标签是射频识别系统的重要数据载体，在耦合

元件的作用下，实现阅读器、电子标签二者在空间中的

信号耦合。在耦合通道内，按照时间顺序关系，完成数据、

能量二者间的交换过程，通常情况下存在两种耦合情况。

一种为电磁反向散射耦合；一种为电感耦合。

1.1.1    电磁反向散射耦合

雷达模型是电磁反向散射耦合模式最常用的模型之

一，电磁波是信号发射的主要手段，当目标物质与信号

接触后会发生反射，通过这种反射可以收到目标物体的

重要信息。通常情况下，电磁反向散射耦合适用于微

波工作、高频工作，电磁反向散射耦合的作用距离在 
3.0 ～ 10.0m，并具有较为典型的工作频率。
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1.1.2    电感耦合

变压器原理是电感耦合的主要作用原理，将高频率

的变磁场作为依靠进而完成耦合。通常情况下，电感

耦合适用于中频工作、低频工作，电感耦合的作用距

离在 10.00 ～ 20.00cm，并且同样具有较为典型的工作

频率。

若想要实现应用系统、电子标签二者间的信息传

递，需要依靠阅读器，最后在依靠应用系统对这些信

息进程处理。射频识别系统中的电子标签往往由两部

分组成，一部分为无线通信天线；另一部分为 IG 芯片。

根据工作频率的不同可将电子标签分为四类，低频电

子标签、高频电子标签、超高频电子标签和微波频段

电子标签。在射频识别系统中具体应用哪一类电子标

签需要由保密性要求、具体操作等综合因素共同决定，

只有这样才能保证射频识别系统中所选用的电子标签

最为准确，保证射频识别系统能够顺利运行。

1.2    射频识别系统工作原理
射频识别系统在工作过程中，阅读器会最先展开工

作，在工作期间阅读器能够产生较大的高频率发射功

率，此种发射功率能够为电子标签提供能量，并以此

来保证电子标签的正常运行。电子标签中事先录入的

代码经过编码、调制等一系列操作后，可以将大量信

息发送到阅读器中，此时射频识别系统中的电子标签处

于休眠状态。在射频识别系统工作过程中，上述步骤

仅需 40s 即可完成。随后阅读器会再次收到电子标签信

号，并对这些信号中的部分频率、载波进行过滤，随

后将过滤后剩下的信号进一步放大处理，放大约 50 倍

后，对其进行解调处理，最终获得电子标签的对应代码。

通常情况下，射频识别系统的阅读器与外部系统的相

互连接的，将外部系统所下发的指令作为主要依据并

完成对整个系统的控制。为确保射频识别系统的阅读
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器与外部系统能够进行正常的信息传递，在通信过程

中应选用抗干扰能力强的接口。

2    射频识别在物品跟踪与追溯系统中的应用

为进一步研究射频识别在物品跟踪与追溯系统中的

应用，本文以某企业供应链全过程的物品跟踪与追溯

系统为例，分析射频识别在某企业供应链全过程的物

品跟踪与追溯系统中的应用，具体如下。

2.1    系统功能和网络结构分析
针对某企业供应链全过程的物品跟踪与追溯系统的

功能架构展开分析，具体系统功能架构如图所示。

根据架构图可以看出，某企业供应链全过程的物品

跟踪与追溯系统功能架构中包括多种组件。其中以最为

常见的射频识别系统组件包括硬件层、接入层和数据

层。在硬件层中包括常规的射频识别读写器、天线及电

子标签，利用相应的读写器接口将硬件层与接入层相连

接。接入层中包括常规的读写器适配器，通过数据过滤、

数据加密、格式转换等处理工作，将信息传输到数据层。

该企业供应链应用系统中数据层建立了三个数据库，业

务单据数据库、产品数据库和 EPC-IS 数据库。根据不

同的分类将不同的电子标签存储到数据库中。除了上

述三种常见的射频识别系统组件外，该企业还建立了

应用层与服务层。在服务层中包括对射频识别事件的

处理、各类单据的解析、转换处理、数据管理、交换、

网络、其他基础服务等；在应用层中包括对产品生产制

造过程、流通过程、射频识别过程、交换过程的追踪，

同时也包括对产品信息的追溯。

分析该企业产品物流操作流程，该企业信息交换与

供应链全过程的数据收集。该企业的物流操作流程主要

为供应商 - 批发商 - 物流中心 - 用户。在整个射频识别

物品跟踪与追溯系统中，供应商需要输入原材料、零部

件入库信息、产品生产制造信息、包装信息、产品库

存信息以及销售出库信息；批发商需要输入采购入库信

息、库存管理信息和销售出库信息；配送中心需要提供

收货信息、物流管理信息以及发货信息；用户需要提供

收货信息、商品装箱、拆箱信息以及销售信息等。进一

步分析该企业的信息交换与供应链全过程的物品跟踪

与追溯系统的网络架构。该企业在商品物流操作过程

中，需要实现对商品射频识别信息的跟踪、追溯与共享。

企业通过无线网络，利用 USB 口、串口、IP 端口等多

种方式与射频识别系统的读写器相连，并以此来跟踪、

追溯各类商品。随后将射频识别信息与企业的供应链

应用系统中的业务数据展开集成处理，利用互联网将

商品的状态转化为射频识别事件，并将其实时上传至

射频识别事件数据库中。

2.2    射频识别在企业业务集成中的应用
企业应用系统种类较多，且在企业的生产过程中会

涉及到多种业务。因此，该企业在应用系统中，利用

XML 文件，能够将不同的业务单据传输给企业供应链

中的射频识别跟踪、追溯系统。随后系统能够根据其

所获的信息，将相关的业务单据与企业供应链应用系

统中的物品信息性匹配，以此来确保企业商品信息数

据与物流信息数据的一致性，并以此来形成较为复杂

的 EPC 事件，最终将其上传至服务器中，实现对企业

产品的跟踪、追溯与查询。

以该企业产品销售出库业务为例，该企业所销售的

产品在出库时需要包含大量信息，包括销售产品的物料

信息编码、销售产品的发货单位、销售产品的接受单位、

销售产品的数量、销售产品的单据号码、产品规格、产

品型号、产品物料名称、销售产品的发货仓库等。在企

业的销售出库过程中，这些信息会收录在 XML 文件中，

并且在此基础上形成对象模型以及单据对象，XML 文

件中所包含的不同数据节点均需要赋予其一定的关联

性，并利用射频识别系统对这些单据进行数据处理与

数据转化，以此来保证该企业销售商品即使是在出库后

仍能够利用读取器对电子标签上的各类信息进行获取，

进而掌握销售出库产品的各种动态信息，进而实现对

企业销售出库产品的跟踪、追溯与查询。

2.3    射频识别在产品物流信息追溯中的应用
根据某企业供应链全过程的物品跟踪与追溯系统可

知，制造商可为企业提供产品物料信息、产品属性等信

息，将这些信息录入到产品数据库中，利用 EPCIS 数

据库提供产品的生产制造、销售流通等过程中的各项

物流信息，同时可查询产品的各个过程记录，进而对

图    某企业供应链全过程的物品跟踪与追溯系统功能架构
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单个产品或者成包销售的产品展开分析工作。射频识

别系统可为用户提供产品的射频识别变迁，并告知用

户产品物流信息的查询方式，用户可用过互联网设备、

移动设备等具有射频识别读取功能的各类无线通讯设

备对电子标签进行查询，并以此来追溯产品信息的查

询平台，最终得到产品的物流信息。

互联网服务是信息查询服务的重要方式，企业将需

要查询的内容全部放在一个查询服务内，用户可利用

移动设备或者固定的射频识别读写器在服务平台内进

行查询，仅通过一次查询就可以获得该产品的所有物

流信息。

2.4    射频识别系统的安全设计
根据上述应用分析可知，射频识别系统在物品跟踪

与追溯系统中的应用中需要依赖计算机技术和互联网

技术。近年来，随着科学技术的不断进步，互联网技

术的开放性、共享性得到显著提高，在此背景下，以

互联网技术为基础的企业射频识别物品跟踪与追溯系

统就面临着前所未有的安全风险，为确保射频识别系

统在运行过程中的信息安全，需要对射频识别系统开

展安全设计。某企业供应链射频识别系统物品跟踪与

追溯系统中采取了以下安全设计：

2.4.1    对射频识别系统中的电子标签进行加密处理

该企业在将射频识别系统应用于企业供应链物

品跟踪与追溯系统的过程中，为实现对企业贵重物

品、商品的射频识别电子标签防伪工作，该企业技术

人员利用 AES 算法对 EPC 编码进行加密，随后在将

信息写入射频识别电子标签中。只有具有私钥的读写

器才能够对电子标签中的密文进行读取，读取后还需

要利用编码对密文进行解密，随后才能得到 EPC 的 
明码。

2.4.2    对用户、读写器的身份进行认证处理

该企业所建立的供应链射频识别物品跟踪与追溯系

统，在跟踪与追溯过程中需要验证用户的射频识别身

份卡，只有拥有射频识别身份卡的用户才有资格对产

品的物流信息等进行查询。同样，只有拥有秘钥的工

作人员才能够读取射频识别电子标签信息。利用这种

方法能够进一步实现对系统权限的有效控制，一起来

确保系统中的信息不会被随意篡改。

2.4.3    利用数字签名技术确保射频识别系统的运行安全

随着信息化技术的不断进步，该企业在射频识别

物品跟踪、追溯系统中增加了数字签名技术，利用数

字签名技术对射频识别系统客户端、数据中心服务器

进行双重身份鉴别，利用国家上通用的 128 位 RSA 算

法，实现对产品信息完整性，数据传输信息完整性的 
校验。

3    射频识别在物品跟踪与追溯系统中的应用效果

针对某企业应用的供应链射频识别物品跟踪与追溯

系统的应用效果展开分析，企业在应用该系统后能够

更加精准的定位已出售的商品，该企业在生产过程中

某一批次产品质量在检验时出现了较大的问题，为防

止不良产品流入市场，该企业应用已建立的供应链射

频识别物品跟踪与追溯系统精准定位此类不良产品的

物流信息，并进行了召回处理。由此可见，该系统在

该企业的实际应用中取得了良好的应用效果，真正实

现了企业业务系统与物流系统之间的数据同步。同时，

该企业的供应链射频识别物品跟踪与追溯系统也为用

户对商品信息的物流查询、产品信息查询提供了便利。

4    结语

综上所述，射频识别技术具有较为广阔的应用范围，

不仅能够应用在医院、图书馆、门禁系统、食品安全溯源

等领域，还能够应用在企业供应链过程中各类商品的跟踪

与追溯系统中。由此可见，射频识别技术在物品跟踪与追

溯系统中具有较高的应用价值。利用射频识别技术能够帮

助供应商、企业、用户实现对物品的实时跟踪，帮助企业

在第一时间将不合格的产品召回，减少企业经济损失，同

时能够为用户提供更加便捷的物流查询、商品信息查询手

段。希望通过本文的研究能够为各类企业的射频识别物品

跟踪与追溯系统建设提供一定的参考。
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